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隐私权过时了吗
———数字社会隐私保护的困境与应对

黄　琪

（四川大学 文学与新闻学院，四川 成都　６１００６４）

摘要：隐私权乃维系人类文明之基石，然而数字时代的科技革命全面打破了隐私权功能赖以发挥的传统
社会场景与制度规范，深刻瓦解了隐私权的功效，致使隐私保护问题在数字社会成为全球性的公共问题。

面对愈演愈烈的隐私危机以及基本失效的隐私权，欧盟与美国分别另行建构风格迥异的个人数据／信息
保护体系，将其作为隐私保护的先导机制。我国采取与欧美类似路径，淡化隐私权的作用，另辟个人信息
保护制度承接数字社会隐私保护的重任，虽有巨大的时代进步性，但仍需重点关注现存的法律体系结构
混乱、碎片化立法等问题。
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　　隐私意识的觉醒及隐私权的发展与人类社
会的文明进程息息相关。进入信息时代前，隐
私保护问题在很长一段时期内存在感低、关注

度弱。从世界范围来看，与其他古老的诸如物
权、债权等法律权利相比，隐私权迟至近代资本
主义文明阶段才在学理层面出现，正式成为法
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律制度距今也才百来年历史。然而，随着以互
联网、大数据、人工智能为代表的新一代信息技
术的迅猛发展，大规模的隐私泄露问题开始出
现并愈演愈烈。质言之，隐私危机的公共化或
普遍化与现代信息社会的进阶具有密不可分的

关系。数字社会各种智能科技的快速发展与广
泛应用，使公共部门、商业机构等能够方便快捷
地搜集、储存、传播有关个人的各种信息，通过
不同方式加以组合或呈现，以预测个人的行为
模式、政治倾向、消费习惯等，进而作为一种资
源或商品加以利用。被侵害者通常难以知悉或
防范其信息隐私被窥探、搜集或使用，个人逐渐
成为所谓的“透明人”。旧有的行为习惯与制度
规范在数字社会遭受极大冲击，引发“个人隐私
权终结”之类的群体性恐慌，不仅对社会公共秩
序造成严重影响，也给数字经济的创新发展带
来一定程度的干扰。尽管隐私权是人本主义在
现代文明社会的再现与扩张，乃人之一项不可
或缺的基本权利，具有特殊的功能价值，但是数
字社会深刻改变了隐私权的运行环境与运行逻

辑，无论是作用力还是作用场域，隐私权逐渐式
微，致使隐私保护豁口渐有决堤风险。面对这
一新变局，究竟是进行隐私权的内部革命还是
另辟路径，成为摆在当今国际社会主流法律体
系面前不得不抉择的问题。

　　一、价值辨析：隐私权何以重要

伴随着原始集体生存方式的消亡以及私有

制的出现，隐私意识开始觉醒，并进一步产生自
我隐私保护的权利。“隐私权”作为一种法律概
念，一般认为源自美国学者沃伦（Ｓａｍｕｅｌ　Ｗａｒ－
ｒｅｎ）和布兰代斯（Ｌｏｕｉｓ　Ｂｒａｎｄｅｉｓ）于１８９０年在
《哈佛法律评论》上发表的《论隐私权》一文。当
时美国黄色新闻猖狂，新闻报道为了迎合低级
趣味，不厌其烦地制造流言，侵犯私人和家庭等
领域。针对这一乱象，该文作者认为应当认可
普通法上“不受干扰以及独处的权利”。１９０５
年，在美国“派维斯奇诉新英格兰人寿保险公

司”（Ｐａｖｅｓｉｃｈ　ｖ．Ｎｅｗ　Ｅｎｇｌａｎｄ　Ｌｉｆｅ　Ｉｎｓ．Ｃｏ．）一
案中，隐私权首次在判例上被承认而正式成为
法律权利，并经后续学者的努力不断得到优化。

随着全球民主化的进程，隐私权成为一项普适
性基本权利。

隐私权是确保个人人格权利完整的关键，

其核心要旨在于个人私域之自主权利，保护范
围包括个人的生活私密领域与信息自主（信息
隐私），其价值本质为人之尊严及自由不受外界
操控或支配。在具体化的新兴个别人格权中，

以隐私权最为重要，已发展成为一个具有概括
性的权利［１］（Ｐ３１）。除上述核心价值功能外，隐私
权还具有其他作用，包括民主社会的维持、个人
的社会参与、对国家权力的限制等，这些工具性
功能的发挥依赖于核心价值的存续。此外，隐
私作为一种直达个人内核的封闭性信息，具有
巨大的商业财产价值与公共管理价值，为各方
所觊觎。隐私权具有强烈的对世性，是确保私
人领域自主、对抗外力干预的“保护壳”。任何
对此“壳”的破坏，都将构成对自我存在的严重
危害，使个人暴露于外，或遭受他人嘲笑、羞辱，

或受制于知悉其私密之人。可以说，个人如果
被监视、窃听或干涉，将无法对自己的事物保有
最终决定的权利，也就不再是自己的主宰，因而
会丧失其作为独立个体的地位。在２０１６年的
美国总统大选中，剑桥分析公司（Ｃａｍｂｒｉｄｇｅ
Ａｎａｌｙｔｉｃ）利用Ｆａｃｅｂｏｏｋ泄露的用户信息帮助
特朗普量身定制并精准投放竞选广告，为其最
终当选总统作出了重要贡献。投票给哪位总统
候选人看似是由选民自主选择，实则是通过掌
握、洞察选民的信息隐私从而对其投票倾向进
行潜移默化的影响与操控，最终导致选民在毫
无觉察中沦为被摆布的“提线木偶”［２］。

在一百多年前的工业社会，面对新闻媒体
肆意侵扰个人私域生活的境况，学界首倡隐私
权，自此“不被打扰、不受干预或控制”的愿景最
终转化为一项独立的法律权利。进入到当今的
信息社会，人类生产和生活日益数字化，大规模
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隐私泄露或个人信息滥用问题层出不穷，隐私
权保护逐渐上升为普遍的公共诉求，不再是局
部的、零星的个人需求，人类的隐私权命运又一
次站在十字路口。隐私权保护的失序意味着社
会公序良俗的瓦解，很难想象现代人类文明在
一个“彼此赤裸相见”、丧失理性思维和自由选
择的原始形态中该如何接续。

隐私与个人信息虽有差别，但存在极其紧
密的内在联系，个人信息保护可被视为隐私权
在信息时代所发展出的新维度与应用延伸［３］。

在数字社会，个人信息的不合理使用或滥用在
很大程度上就是构成对隐私权的侵犯，个人信
息保护是隐私权保护的重要路径，脱离个人信
息保护孤立地谈隐私权保护是不科学的，也是
不切实际的。随着全球数字化联络的发展，个
人数据的大规模跨境流动已成常态，以隐私所
代表的信息自主不再是一个单纯的法律问题或

内政问题，更深切关系到国家的数据主权与信
息安全，如２０２１年７月份的“滴滴事件”。①因
此，数据隐私的保护或控制领域成为世界各国
争夺的重要阵地，这将直接影响自身数字经济
的发展以及国际竞争的格局。

　　二、“名在实亡”：悬崖边的隐私权

进入以数据流动为特征、以智能连接为纽
带的数字社会，信息隐私可被大规模抓取或传
播，无孔不入的智能监视技术正驱动着新的社
会控制。而作为产生隐私危机主要场域的数字
市场，调节机制基本失灵，个人隐私信息成为各
方争夺的对象。隐私权虽仍存于纸面上，但在
具体数字实践活动中被冲击殆尽，生存境遇岌
岌可危。

（一）技术壁垒消解：普遍的隐私危机
在前工业化时期，信息传播的载体非常有

限，传播的方式较为单一，技术也较落后。在这
一时期，信息传播速度慢、受众范围小、空间距
离短，加之当时信息的传播往往是伴随着人的
流动而产生的，在人员流动缓慢且不频繁的状

态下，信息传播很难形成一个规模性市场。即
便信息隐私被泄露，也较容易在特定时空范围
内采取物理手段进行控制或销毁。进入工业社
会，传播技术飞速发展，电报机、电话机、电视机
等的发明实现了信息的远距离快速传输，其规
模化的普及使得大面积、远距离、跨地域传播成
为现实，打破了信息传播原始的时空、受众、速
率限制。尽管传播技术获得极大进步，然而侵
犯隐私信息仍需通过人力或物理方式进行，如
跟踪监视、布线窃听等，风险高、代价大、效率
低。况且隐私信息窃取主要基于特定的政治、

军事目的以及针对特定对象，影响范围相对有
限，不至于引发较大的社会舆论反噬。可以说，

在前信息社会，威胁隐私的力量还不够强大，仍
存在各种有形或无形的技术瓶颈，且对象具有
一定的指向性，隐私问题并不会演化成严重的
社会危机［４］。

进入数字社会，信息的生产、分发与消费发
生了根本性变革，信息的生产者、传播者、接收
者三种角色逐渐融为一体，传播中的“知沟”或
“数字鸿沟”不再是困扰传播两极分化的突出问
题。如果说，前数字时代的传播方式是人力传
播、电频传播，那么当今社会的传播就成为数字
传播或智能传播，互联网、大数据、人工智能等
是这一时期的显著特征。数据的融合应用驱动
各行各业走向数字化、网络化与智能化，人类几
乎所有的活动均能够以数字化的形式记录下来

并加以利用，传统的隐私保护方式，如加密、去
标识化、匿名化等，在“用户画像”“人脸识别”
“自动化决策”等智能技术面前毫无招架之力，

在当事人毫无察觉且不留任何外力痕迹的情况

下，信息隐私即已移转［５］。在数字传播中，信息
隐私不再是孤立的点，而是集群立体式的，且可
以随时产生、实时更新、深度结合［６］。智能技术
不仅可以直接抓取到用户的初始隐私，甚至可
以对已公开的看似无关、分散、零乱的数据信
息，通过深度结合与智能连接等手段挖掘出隐
藏在面纱背后的个人隐私［７］。社会分工的细化
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加深了个人对社会整体的依赖，且“生物个体”

向“数字个体”的转向使人的自我隔绝寸步难
行，要享受到数字社会的便利与福祉，用户不仅
要让渡个人信息乃至隐私，还会在活动过程中
时刻产生个性行为数据，大量用户的多维数据
汇集成数据海洋，让数据的搜集、分析、处理、利
用成本大大降低，获取“全本”而非“样本”数据
的目标基本已无技术壁垒。隐私权保护问题的
公共化反映的是隐私危机的无差别化与规模

化，这与信息几乎无障碍流动与共享密切相关，

在共享过程中，个人信息流转方向多变，保护难
度系数增大，个人敏感信息泄露的概率骤增。

大众传播在数字社会产生了革命性变化，速度
的实时性、内容的海量性、形态的多媒体性、检
索的便利性、过程的交互性、范围的全球性使信
息传播达到了极致，信息隐私的泄漏动辄以千
万级为单位计算，保护隐私的努力在强大的传
播技术面前望尘莫及，普遍性的隐私危机开始
出现［８］。

（二）超级全景监狱：无感的监视社会
英国著名功利主义思想家边沁构想了一种

“全景敞视主义”社会管理手段；法国哲学家米
歇尔·福柯在此基础上提出“中央监控式全景
监狱”设想；美国学者马克·波斯特根据后现代
语境下的技术统治霸权，提出“超级全景监狱”

这一新型统治模式［９］。英国作家乔治·奥威尔
在其政治寓言小说《１９８４》中所构思的一个对人
民生活进行无孔不入的监视与操控的极权形

态，在数字社会得到了某种程度的重现。在这
一社会，私人空间与公共空间的界限不断消融，

人们时时刻刻都处在被监视、窥探与把控中。

在数字空间，个人已被自动生成为数字ＩＤ，每
一次行为痕迹都在“第三只眼”的窥视之中，形
式多样的监视技术深入日常生活的各个角落，

注册用的个人身份信息、点击浏览习惯、偏爱嗜
好、行动轨迹等私密数据随时可以突破限制被
搜集或利用。数字时代的物理时空消解、主权
边界模糊、国家－社会混同、生物－数字的双重

人性等社会趋势，使得隐私保护面临前所未有
的威胁［１０］。算法权力日益强大，无方向的监控
大规模扩张，数据掌控的严重不对称，使得公众
极易被掌控或支配，并产生意想不到的损害性
结果［１１］。数字社会的隐私权侵犯早已超越传
统范畴，波及群体广泛，牵涉社会生活的诸多方
面，若以一般标准或规范及以个体常规私权理
念应对则显得过于单薄无力。

数字社会是一个高度依赖数据资源进行管

理和控制的社会，与奥威尔极权式的压迫性服
从不同，数字社会的监视是一种去中心化的监
视，依靠诱惑性的引导对人的行为进行潜移默
化式重塑，使之成为信息资本的“顺民”［１２］。互
联网平台企业强制授权、过度索取、超范围搜集
个人信息几乎不受限制，致使用户非常容易被
追踪而变得如此透明［１３］。而且，即便信息隐私
被侵犯，当事人可能还蒙在鼓里，“无感伤害”症
状明显。在数字社会中，最前沿的数据使用技
术及数据交易活动基本来自商业领域，为达到
特定目的，公共部门也频繁与具有技术和市场
优势的商业机构合作。２０１３年曝出的美国棱
镜计划（ＰＲＩＳＭ）深刻揭露了政府机构联合互联
网巨头利用庞大的监视机器摧毁隐私以及互联

网自由这一残酷现实，这昭示着公民隐私权在
现代信息社会遭受多方强大力量围剿时是多么

脆弱而无助。
（三）市场力量失灵：虚幻的保护承诺
隐私权保护不仅是一个法律问题，也是一

个市场决策问题，无论个人、数字平台还是监管
机构，均需对隐私权保护的成本和收益进行权
衡，以实现最合理的隐私信息公开边界。然而，

相较于生命健康权等不可克减性类人权，隐私
权具有可被减损的伸缩特性，这使得隐私权保
护在不同语境中存在较大的弹性空间［１４］。对
个人信息的挖掘使用是数字经济运转的必然要

求，搜集的信息越具私密性或私密关联性则信
息的准确性就越高，就越能获得巨大的经济效
益。而且，数字社会的信息早已突破其传播沟
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通功能，以代码形式成为一种权力与资源要素，

谁掌握的信息越多，谁的权力就越大，谁就更能
在激烈的市场竞争中占得先机或优势性地位。

故而，效率、便捷、创新等价值因素考量被摆在
优先选择和发展的位置，隐私权作为不得打扰、

干预或限制（或禁止）传播个人信息的权利，在
与上述价值的对抗中经常处于弱势地位，甚至
被迫作出一定的妥协或牺牲。

智能信息技术的革命使得互联网发展成为

公共基础设施，数字社会个人生产和生活的方
方面面与互联网平台牢牢绑定。作为权力结构
中心的数字平台，虽然基本由私营机构掌握，在
市场环境中参与运营竞争，却扮演着社会公器
的角色。有学者将隐私保护看作个人的理性经
济决策问题，认为市场机制可以实现个人隐私
的最佳保护［１５］。然而，个人（用户）并非如百度

ＣＥＯ李彦宏所说的“愿意用隐私交换便捷性和
效率”，而是在数字语境中，个人在与数字平台
企业的隐私谈判上存在明显的力量不对等，个
人只能在“要么接受、要么走人”的选项中选择
其一，几乎没有议价的空间［１６］。如若选择进入
数字平台享受服务红利，个人就必须让渡隐私
信息，而个人信息一旦进入数字空间，基本上就
会脱离原力束缚。信息搜集处理的不透明使得
用户对其个人信息在何时间、以何方式、在何程
度被搜集使用以及是否被转让或被第三方共享

等情况很难知晓，用户在隐私决策上面临严重
的信息不对称。即便是业界过度倚重的知情同
意原则也并不能为个人隐私信息提供实质性保

障，高昂的阅读成本与晦涩的术语词汇使得用
户难以充分评估信息被披露的后果，导致知情
同意沦为一种“非真实的意思表示”，在具体实
践中屡屡成为数字平台应付舆论危机的“挡箭
牌”，甚至成为违法搜集、处理用户信息的“合法
依据”［１７］。有学者对我国５００家颇具影响力的
网站的隐私政策声明（含个人信息保护政策）进
行实证研究，发现７０％的敏感信息类网站存在
中级以上的隐私保护漏洞，大部分平台网站虽

然发布了隐私政策，但现实中并没有采取相应
措施兑现保护承诺，无法对用户的隐私安全产
生实质性作用［１８］。在数字市场中，数字平台正
在深刻塑造而非简单反映社会行为规范，具有
极强的主导作用，即便监管机构基于技术创新
等因素进行考量，尽量避免过多干预，用户（数
据主体）也近乎成为附庸，基本丧失真正的选择
权与自主权。在如此失衡的环境中，隐私保护
的失灵也就可想而知了。

　　三、域外规则：欧美模式中的隐私保护

当前隐私权生存境遇的危急非“一日之
寒”，长达数十年的信息技术发展与普及应用深
刻改变了社会权力结构与互动模式，使隐私权
不断遭受侵蚀。而智能科技的革命性突破则急
速将我们的隐私权命运推向不可知与不可控的

境地。面对隐私保护的严峻挑战，欧美凭借长
期积累的先发优势率先走在前面，分别发展出
不同风格的制度体系，并成为影响全球个人数据
隐私权保护规则形成与演变的两大主流模式。

（一）欧盟：从隐私保护走向个人数据保护
隐私权在二战后得到空前重视，《世界人权

宣言》（１９４８）确立了隐私权为人之基本权利，②

随后的《欧洲人权公约》（１９５０）关于公民隐私权
遵循着类似的范式。③尽管如此，作为基本权利
的隐私权并未在欧洲诸国得到充分展现。以大
陆法系为代表的法国、德国为例：法国法不存在
隐私权，其《法国民法典》第９条规定的“私生活
受尊重权”于１９７０年才由立法加入进去，且该
权利与肖像权等其他权利未严格区分；德国的
民法与宪法并无隐私权概念，对隐私的保护主
要依靠《德国民法典》第８２３条第１款作为“其
他权利”的“一般人格权”来实现，是一种侧面或
间接的保护［１９］。而普通法系的英国在立法与
司法传统上一直不承认存在独立的隐私权，隐
私只有在与其他权利救济结合起来时，才能附
带受到保护［１］（Ｐ１９２）。直到２００８年的马克思·莫
斯利（Ｍａｘ　Ｍｏｓｌｅｙ）隐私权案，才让英国首次确
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认了隐私权的独立存在（注：此时英国尚未脱
欧）。④可以看出，虽然欧洲传统对以隐私为代
表的人格尊严的维护比较重视，但并未建构起
相应发达的隐私权保护体系。

２０世纪六七十年代，随着第三次科技革命
的深入以及计算机的应用，欧洲开始注意到个
人信息的使用与滥用问题，随之立法资源逐渐
倾斜至个人信息／数据保护方向。以黑森州（联
邦德国）颁布的世界首部《数据保护法》（１９７０）

为开端，联邦德国与欧洲其他国家陆续颁布了
类似的《数据保护法律》，⑤而后随着欧洲的一
体化，最终形成了统一的《数据保护指令》
（ＤＰＤ，１９９５）与 《数 据 保 护 条 例》（ＧＤＰＲ，

２０１６）。欧盟在个人数据保护制度产生之初时
仍与传统的隐私保护制度纠缠，出现概念混用、

认知不清等问题，随着时间的推移，二者逐渐区
别开来且日益分工明确。ＤＰＤ：同时使用隐私
保护与数据两个概念→《欧盟基本权利宪章》
（２０００）：将个人数据保护权从隐私权中独立出
来→《里斯本条约》（２００７）：完全采用个人数据
概念→ＧＤＰＲ：只有个人数据保护概念，不再使
用隐私保护概念［２０］。循此演进脉络可以看出，

欧盟没有对隐私权进行改革，而是另行建构独
立的个人数据保护制度体系，将之打造为隐私
保护与个人信息保护的主导性机制。

欧盟把数据保护置于人权保护同样的高

度，目的是保护人权法或宪法意义上的“个人基
本权利”。欧盟数据立法的逻辑是：个人数据乃
人之延伸，体现个人意志，应由数据主体掌控，

否则就是对其不尊重［２１］。人的尊严为欧盟个
人数据保护理论的基石，暗含个人对个人数据
及其处理的控制权。在该权利话语中，人之尊
严维系优先于数据自由流动［２２］，力求通过综合
性立法打造全面的数据保护网络，在此背景下
制定的ＧＤＰＲ被普遍认为是国际社会最完善
的数据保护立法。ＧＤＰＲ对数据处理的所有关
键环节加以严密规制，将个人数据的保护力度
提升至前所未有的强度［２３］。其对数据主体进

行细致全面的赋权，对自动化决策行为进行严
格限制，对任何滥用个人数据的责任主体进行
严厉惩罚［２４］。此外，ＧＤＰＲ采取了以严格监管
为核心的体制，设置欧盟数据保护委员会（ＥＤ－
ＰＢ）作为数据监管的最高权力机构，对成员国
监管机构的成立、职责、权限等进行了详细规
定，要求处理数据的企业或组织配备专门的数
据保护专员（ＤＰＯ），从而构建起自上而下的监
管体系，并将公共部门和商业机构的数据使用
行为纳入监管范围。

（二）美国：“大隐私权”中的个人信息保护
隐私权在美国诞生，经威廉·普罗斯的总

结优化，形成了美国侵权行为法上的隐私权
（ｐｒｉｖａｃｙ　ｔｏｒｔｓ）。⑥１９６５年，在“格里斯沃尔德诉
康涅狄格州”（Ｇｒｉｓｗｏｌｄ　ｖ．Ｃｏｎｎｅｃｔｉｃｕｔ）案中，美
国联邦最高法院首度正式肯定隐私权系受宪法

所保障的权利，创设了宪法上的隐私权（ｃｏｎｓｔｉ－
ｔｕｔｉｏｎａｌ　ｐｒｉｖａｃｙ）［２５］。保障范围分为：个人自主
决定（生育、婚姻、家庭、性关系等）与信息隐私。

美国对信息隐私的保护按照行业属性（如通信、

金融、教育、保险、儿童网络隐私等）采取分散
（部门）立法模式，没有联邦层面的统一法典。

可以看出，美国的隐私保护体系为：侵权行为法
上的隐私权＋宪法上的隐私权＋信息隐私部门
法。美国将个人信息保护纳入隐私保护的范
畴，进而发展出发达的隐私权保护体系（可称为
“大隐私权”）［２１］。作为普通法系国家，美国不
存在大陆法上的人格权理论和制度，其隐私权
早已脱离单纯的法权属性，成为一项宏大的制
度安排。

与欧盟“直线式”（自上而下式）的个人数据
保护立法实践不同，美国在个人信息保护立法
上则是一种“条块式”，即采取“联邦立法＋州立
法＋部门专项立法”的模式。相较于欧盟在个
人数据保护上表现出来的“严防死守”姿态，美
国更关注个人数据的经济特性与商业价值，采
取积极利用的态势，隐私立法以促进数据自由
流动为原则［２６］。数字企业在美国运营受到的
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约束比欧盟要少，只要设置合理的内部合规要
求与问责机制，就能较自由地开展业务或推出
产品［２７］。代表美国最新隐私保护理念的《加州
消费者隐私法案》（ＣＣＰＡ，２０１８）虽为州级法
律，但是鉴于加州作为美国经济第一大州以及
州内数量众多且强大的互联网企业影响力，Ｃ
ＣＰＡ对美国乃至全球的信息隐私立法具有举足
轻重的传染作用。ＣＣＰＡ规范的重心是商业行
为，而非欧盟式的数据控制，注重发挥市场机制
的基础性作用以促进数据开放共享，鼓励企业
用经济手段平衡隐私保护与数字经济发展［２８］。

对个人数据保护的监管，美国主要依靠特有的
业界自律模式，以实现公共机关对企业的最小
化干预，这与美国的自由主义传统相契合。美
国并无专门的数据保护官方机构，行使这一职
能的主要是美国联邦贸易委员会（ＦＴＣ），其在
数据安全和隐私保护方面有着非常广泛的权

力，对数字企业具有较强的震慑力，它与业界自
律模式的结合构成美国独特的个人信息保护监

管体系。
（三）欧美隐私权的弱化与隐私保护的坚守
如上文所述，隐私权在现代文明社会极其

重要，但社会形态的迭代使其无法充分发挥预
期功效。尤其是进入数字社会后，隐私权的结
构性缺陷呈指数级放大，无法通过自我立法完
善予以弥补，而只能另辟道路进行时代回应。

从欧美的隐私权与个人数据保护生发演化轨迹

来看，隐私权虽然起步相对较早，但作为一项人
格权，所存在的先天局限性（封闭性、对世性、防
御性）从根本上决定了其难以和数字社会完美
兼容，致使其扩展空间相对有限。反倒个人数
据保护立法正如火如荼地展开，成为当今全球
最瞩目的立法运动，深刻影响着数字社会的行
为规范。面对信息技术革命给隐私权保护带来
的新问题与新挑战，欧美早早放弃了隐私权的
场域主导地位，着力发展个人数据保护立法。

无论是欧盟打造的“综合性”立法体系还是美国
实行的“分散式”立法模式，均已在隐私权外另

辟出独立运行的个人数据保护体系，设置了全
新的制度程序与执法机制，使之成为保护隐私
权的第一顺位防线，以承接数字时代信息隐私
保护的重担。

　　四、中国路径：理念衡量、制度安排与立法
缺憾

　　我国数字化应用已深入到社会生活的方方
面面，颠覆性新技术塑造了新的社会形态，从信
息社会进入透明社会发生在旦夕之间。面对严
峻的隐私权保护态势，我国采取与欧美类似路
径，淡化隐私权色彩，突出个人信息保护法等法
律作用，初步建立起个人信息保护机制，但所遗
留的一些关键问题仍需我们高度重视。

（一）绝对隐私与绝对保护的破除
李永军把个人信息区分为纯粹的个人隐

私、隐私性信息、纯粹的个人信息，认为不同的
个人信息具有不同的意义［２９］。在此基础上，有
些学者认为并非所有的隐私都具有同样的价

值、且都要倾注同等的注意力，需对各类隐私进
行价值分层并采取不同的保护举措［４］。在静止
状态下此种区别对待可能存在一定的合理性，

但在数字社会，信息隐私是一个动态而非固定
的事物，同时，数字技术具有极强的信息重组与
深度挖掘能力，很多看似无私密性的、公开的个
人信息经智能整合与分析后会触及到背后所掩

匿的隐私。另外，隐私并不存在严格意义上的
客观标准与范畴，其随着人类活动在公私领域
之间的变化而不断变动。故而，隐私的确定应
结合具体的使用场景，无论立场预设抑或期待
明确均不能绝对化，否则容易走向形而上学的
极端，隐私看似有边界实则无边界。

隐私的边界深刻影响着隐私权保护的努力

方向。在万物互联的智能社会，每个人都是行
走的信息散发源，信息流动与变化难以预测，运
行结果具有开放性，加之现有市场机制的不完
善，导致隐私权保护具有高度的不确定性与随
机性。此外，数字社会的隐私权保护亦牵涉一
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个投入产出比问题。根据一项技术调查，随着
低代码概念的兴起，当前ＡＰＰ的研发越来越趋
向于结构化、模块化、低耦合化，通过模块整合
方式所开发的 ＡＰＰ最大的问题在于无法控制
各个模块对个人信息搜集的行为［３０］。而且，个
人信息的处理存在漫长的活动链条，包含信息
搜集、存储、使用、加工、传输、提供、公开等，所
有环节由单一主体全程控制几乎没有可能性，

每个环节甚至可能存在Ｎ个处理者，这使得个
人信息的处理始终无法形成闭环，信息安全与
隐私全程存在风险。若追求绝对的隐私保护，

且不说是否具有技术可行性，低效的产出亦会
使该努力难以为继。国家将数据定位为生产要
素之一，⑦意味着数据除了具有个体属性外，还
是可社会化配置和利用的经济资源。过度的隐
私保护会扭曲市场机制并阻碍数字经济创新，

既不能提升公众福祉，也无法实现经济社会最
佳保护目标［３１］。我国当前最重要的使命是促
进数字产业的创新与发展，实现数字技术革命
的弯道超车，在此基础上给民众带来更便捷更
广泛的技术福利，这就决定了我们需要一个较
宽松的数据法律与市场环境。如何促进数据资
源分享与流通利用成为数据要素市场建设的核

心，也是我国正在寻求的制度性突破所在。《中
华人民共和国数据安全法》（以下简称《数据安
全法》）（２０２１）第７条对此作出原则性回应。⑧而
《中华人民共和国个人信息保护法》（以下简称
《个人信息保护法》）（２０２１）仿效ＧＤＰＲ强化信
息主体的权利，未充分顾及数据处理者（控制
者）的合法利益，在促进数据流通分享与合理利
用上存在一定的保守性［３２］。尽管如此，除少数
敏感与特殊领域，绝对的隐私与绝对的保护已
基本被摒弃，隐私保护随个人信息保护进入“实
用主义”阶段。

（二）以“大隐私权”涵盖“小隐私权”的局限
隐私权在传统市民社会与现代数字社会存

在截然不同的生存境遇。在前数字时代的隐私
权框架中，法律虽然偏向于对个人隐私提供“绝

对”保护，但隐私权利范围相对有限，而且是一
种被动的保护。在美国侵权法中，当存在触及
威廉·普罗斯所归纳的四种隐私侵权类型且当
事人提起诉讼时，相应的法律救济机制才会启
动。在我国，隐私权作为私法上的人格权，遵循
“不告不究”原则，国家机关一般不会主动介入
民事主体间的隐私侵权纠纷。传统隐私权所面
对的是市民社会的“熟人伤害”或“看得见的伤
害”，能进入法院裁决的隐私侵权案件主要是常
规隐私以及信息泄露的实质性损害案件［３３］。

而数字社会隐私侵权已发生翻天覆地的变化，

其中一个重要特征是“无感伤害”，且主要作用
于群体层面，大数据技术严重腐蚀了传统隐私
权的范式基础，全方位瓦解了个体权利主张。

可以说，传统隐私权是一种“小隐私权”，对普通
个体的常规隐私纠纷可能会发挥作用，但面对
数字社会的隐私危机时就会效力有限，既不能
有效预防侵权行为的发生，也无法有效惩戒、威
慑违法者。

在数字应用世界，人只是一个节点，数字平
台所关注的并非特定个体数据而是大规模的集

成数据，算法决策无需人的参与而可自主运
行［３４］。数字社会的数据是最重要的隐私载体，

隐私保护与大数据处理过程紧密相关，单纯依
靠传统的空间或心理上的排斥与对抗既不可行

也不能行，这决定了无法采取以前防火墙式的
静态保护，数据主体必须参与和融入数据的流
动过程中，实行谦抑性动态保护。当今全球，包
括欧美在内的主要法域国家或组织纷纷制定或

修订个人数据保护法，确立大数据隐私法益，不
再扩展侵权法中的隐私权，权利范式逐渐从隐
私权过渡到个人信息保护，个人信息保护代替
隐私权成为隐私保护的首位阵线。我国于

２０１２年开始引入个人信息保护制度，之后《消
费者权益保护法》（２０１３修正）、《网络安全法》
（２０１６）、《电子商务法》（２０１８）等包含个人信息
保护的法律、法规、规章密集出台，隐私保护的
主要任务逐渐转移至由个人信息保护承担，建
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立起“保护隐私＋保护个人信息不被滥用或不
合理使用”双轨任务制。尽管如此，仍有学者建
议通过变革传统侵权法，例如倒置举证责任、降
低证明标准、设立公益诉讼，以对个人信息进行
保护［３５］。然而在数字社会，隐私保护乃至个人
信息保护需要体系化的力量，寄希望于某个法
律的修补、依靠单方面作用可能并不会达到预
期效果，这可以在上述欧美法律的演进中得到
明证。除维护自然人的合法权益外，个人信息
保护在很大程度上所体现的是对公共利益与公

共秩序的维系，主要保护机制应是公权规制而
非个体诉讼和司法保护［２７］。一个普遍趋势是
以隐私权为原点开展个人信息保护，弱化传统
隐私侵权诉讼的救济功能，将保护阵线前移，由
被动防御转向主动规制，由纯粹的“事后救济”

转变为“事前预防＋事后惩戒”的二元模式［３６］。

我国基本上也采用此路径，正打造由《网络安全
法》《数据安全法》《个人信息保护法》等法律法
规构建的“大隐私权”体系，以覆盖“小隐私权”

无法触及的领域。这些专项立法具有强烈的行
政公法属性，通过禁止性或指引性规则辅以数
据保护监管机构与责任惩戒机制，主动应对大
数据处理过程中的隐私风险，保障数据主体的
信息隐私。

（三）亟待解决的关键问题
第一，法律体系结构混乱。《中华人民共和

国民法总则》（以下简称《民法总则》）（２０１７）发
布之前，私法领域没有规定个人信息保护的内
容。个人信息主要由行政法、刑法等公法予以
保护。当然，若因侵犯个人信息造成权利人私
法权益损害的，仍可适用侵权责任法的规定。

在这一阶段，个人信息保护与隐私权之间存在
清晰的关系脉络：一是平行适用，各负其责；二
是梯度递进，个人信息较隐私权受到更高程度
（更严格）的保护［３７］。《民法总则》第１１１条关
于个人信息保护的规定属宣示性条款，并未改
变之前的关系格局。而《中华人民共和国民法
典》（以下简称《民法典》）（２０２０）将个人信息保

护与隐私权并列放在“人格权”编，不仅在结构
上存在交叉，还出现内容交叉（第１０３２、１０３３
条）与规则交叉（第１０３４条）。这些交叉还存在
明显的种属混乱与法理冲突，例如，类属于个人
信息的姓名、肖像、隐私等下位概念与个人信息
这一上位概念并列在同一编，存在混乱的种属
关系；上位概念的个人信息是权益而非权利，而
下位概念的姓名、肖像、隐私则是权利，存在难
以自洽的法理冲突，并且将隐私权保护逻辑适
用于个人信息保护，在权利定性上也出现交叉
错位。隐私权是一项传统的私法权利，而个人
信息保护则是一项新型公法权益，在保护客体、

义务主体、权利性质、责任救济等方面存在特殊
性，有其独立的法律渊源、制度程序与执法机
制［２０］。将个人信息保护纳入人格权范畴，以传
统的私权话语体系界定公法权益，无疑将模糊
个人信息保护的权属基础，削弱其核心职能。

可见，在法律体系结构上将个人信息保护纳入
“人格权”编存在较大的弊病。

注意到上述问题后，《个人信息保护法》正
式文本在第１条新加入“根据宪法，制定本法”

的规定。这对《个人信息保护法》而言，意义重
大。虽然从法源上讲，个人信息受法律保护源
自宪法对公民人格尊严的保护，但立法上率先
进行回应的却是私法上的《民法总则》以及承继
它的《民法典》。在《民法典》之后制定《个人信
息保护法》，容易使它被理解为实施《民法典》
“人格权”编中“个人信息受法律保护”之规定的
法律，被视为《民法典》的附属法律。而增加“根
据宪法，制定本法”的规定，将使《个人信息保护
法》成为实施宪法、保护公民基本权利的法律，

被明确为一项独立的单行法，避免了个人信息
保护的私法化。虽然上述修补在法理层面比较
合理地解决了《个人信息保护法》制定的法源问
题，使其脱胎初始即纠正了方向，但在法律体系
结构上并未有根本改观，给法律的科学适用带
来隐患。

第二，“碎片化”立法。欧美较早进入信息
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化社会，从保护隐私向保护个人信息转轨的过
程中积累了比较丰富的理论与实践经验，建构
起转承平稳、逻辑严密、体系分明的个人信息保
护机制。我国自２０１２年首次引入个人信息保
护制度至２０２１年正式出台《个人信息保护法》，

以不到十年的时间走完了欧美几十年的立法历

程，这固然是可喜的进步，但时间上的压缩难免
在体系质量上存在一定的问题。根据一项统
计，在《个人信息保护法》出台前，我国有近４０
部法律、３０余部法规以及近２００部规章涉及个
人信息保护［３８］。法出多门，规定零散，看似类
似于美国的“分散式”立法模式，实则为“碎片
化”立法，且相互之间多有重叠或缺漏之处，减
损了立法的权威性以及管理的有效性［３９］。《个
人信息保护法》作为数字时代的基本法，虽已出
台，但其体系内部的重复性与离散性问题还是
当前亟待处理的问题。

第三，法律衔接不畅。个人信息保护要建
构一套宏大的制度体系，除应发挥《网络安全
法》《数据安全法》《个人信息保护法》三大支柱
法的主导作用外，还需其他法律的支撑与补充。

对于个人信息权益遭受损害后如何获得救济，
《网络安全法》与《数据安全法》仅作出原则性的
规定。⑨《个人信息保护法》第６９条、第７０条虽
引入了民法中的侵权责任与诉讼法中的公益诉

讼机制，但仍旧相当笼统，缺乏清晰明确的可操
作性规则。如何建构个人信息保护法与民法、

诉讼法等法律的衔接机制，在惩戒措施之外充
分救济个人信息权益，仍有待进一步的科学立
法设计。

　　五、结语

数字时代隐私权的全面弱化已成为不争的

事实，而隐私权所维系的价值依然是我们人类
的核心，面对愈演愈烈的隐私危机以及不断收
缩的隐私权，个人信息保护制度逐渐填补领域
空白，进阶为隐私保护的主导机制，并成为不可
逆转的趋势。可以说，隐私权“神在而形移”，原

本应履行的职责使命转由个人信息保护承担。

当前及今后，我们工作任务的重点是持续优化
个人信息保护机制，构建完善的个人信息保护
监管体系，以更好地应对数字技术对隐私权的
挑战。

［注释］
① ２０２１年６月３０日，滴滴在纽交所挂牌。同年７月２日，

国家网信办发布公告，对“滴滴出行”实施网络安全审查，

并暂停了其新用户注册。７月４日，调查结论出炉，指控

滴滴严重违法违规收集客户个人信息，通知应用商店下

架滴滴出行 ＡＰＰ。７月１６日，国家网信办会同公安部、

国家安全部、自然资源部、交通运输部、税务总局、市场监

管总局等部门联合进驻滴滴出行科技有限公司，开展网

络安全审查。

② 《世界人权宣言》第１２条规定：任何人的私生活、家庭、住

宅和通信不得任意干涉，他的荣誉和名誉不得加以攻击。

③ 《欧洲人权公约》第８条规定：人人有权享有使自己的私

人和家庭生活、家庭和通信得到尊重的权利等。

④ ２００８年３月，《世界新闻报》刊载了时任国际汽车联盟主

席的莫斯利“狂欢派对”的图文报道，并将相关视频上传

至网站进行传播。莫斯利针对上述视频的传播向法院申

请禁令被拒绝后向法院起诉，要求确认《世界新闻报》侵

犯其名誉权、隐私权。经过审理，英国最高法院宣布《世

界新闻报》因侵犯莫斯利名誉权、隐私权而败诉。

⑤ 例如，《瑞典数据法》（１９７３）、《德国联邦个人数据保护法》

（１９７７）、《法国数据保护法》（１９７８）等。

⑥ １９６０年，美国侵权行为法学者威廉·普罗斯（Ｗｉｌｌｉａｍ　Ｌ．

Ｐｒｏｓｓｅｒ）总结提出四种隐私侵权类型：侵入原告的私密

领域；曝光原告令人难堪的私人事实；不合理的曝光致使

他人遭受公众误解；出于私利盗用他人的姓名或肖像。

⑦ ２０２０年３月３０日发布的《中共中央 国务院关于构建更

加完善的要素市场化配置体制机制的意见》将数据定位

为五大生产要素之一，与土地、资本、劳动力、技术并列。

⑧ 《数据安全法》第７条规定：国家保护个人、组织与数据有

关的权益，鼓励数据依法合理有效利用，保障数据依法有

序自由流动，促进以数据为关键要素的数字经济发展。

⑨ 《网络安全法》第７４条与《数据安全法》第５２条均规定：

违反本法规定，给他人造成损害的，依法承担民事责任。

［参考文献］
［１］王泽鉴．人格权法：法释义学、比较法、案例研究［Ｍ］．北

京：北京大学出版社，２０１３．
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［２］邵国松，黄琪．算法伤害和解释权［Ｊ］．国际新闻界，２０１９
（１２）：２７－４３．

［３］石佳友．隐私权与个人信息关系的再思考［Ｊ］．上海政法

学院学报，２０２１（５）：８１－９８．
［４］董淑芬，李志祥．大数据时代信息共享与隐私保护的冲

突与平衡［Ｊ］．南京社会科学，２０２１（５）：４５－５２，７０．
［５］邵国松，黄琪．人工智能中的隐私保护问题［Ｊ］．现代传播

（中国传媒大学学报），２０１７（１２）：１－５．
［６］范海潮．作为“流动的隐私”：现代隐私观念的转变及理

念审视———兼议“公私二元”隐私观念的内部矛盾［Ｊ］．

新闻界，２０１９（８）：５９－６９．
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出版社，２０１１：１０７．
［９］林爱珺，蔡牧．大数据中的隐私流动与个人信息保护［Ｊ］．

现代传播（中国传媒大学学报），２０２０（４）：７９－８３．
［１０］马长山．数字时代的人权保护境遇及其应对［Ｊ］．求是学

刊，２０２０（４）：１０３－１１１．
［１１］马长山．智慧社会背景下的“第四代人权”及其保障［Ｊ］．

中国法学（文摘），２０１９（５）：５－２４．
［１２］邵成圆．重新想象隐私：信息社会隐私的主体及目的
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ｖｉｅｗ，２０１６（４２）：４９３－５１５．
［１４］廖丽，师亚楠．欧盟大规模数据监控的赋权、制衡与挑

战［Ｊ］．欧洲研究，２０２０（６）：７１－８９，７．
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１９８０，９（４）：６２３－６４４．
［１６］唐要家．中国个人隐私数据保护的模式选择与监管体

制［Ｊ］．理论学刊，２０２１（１）：６９－７７．
［１７］范海潮，顾理平．探寻平衡之道：隐私保护中知情同意

原则的实践困境与修正［Ｊ］．新闻与传播研究，２０２１
（２）：７０－８５，１２７－１２８．

［１８］邵国松，薛凡伟，郑一媛，等．我国网站个人信息保护水

平研究———基于《网络安全法》对我国５００家网站的实

证分析［Ｊ］．新闻记者，２０１８（３）：５５－６５．
［１９］郗伟明．论英国隐私法的最新转向———以 Ｍｏｓｌｅｙ案为

分析重点［Ｊ］．比较法学研究，２０１３（３）：１０４－１１９．
［２０］周汉华．个人信息保护的法律定位［Ｊ］．法商研究，２０２０

（３）：４４－５６．

［２１］高富平．个人信息保护：从个人控制到社会控制［Ｊ］．法

学研究，２０１８（３）：８４－１０１．
［２２］解正山．数据驱动时代的数据隐私保护———从个人控

制到数据控制者信义义务［Ｊ］．法商研究，２０２０（２）：７１
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［２４］国瀚文，李婷婷．数据要素政策指导背景下的隐私权保

护研究［Ｊ］．上海法学研究（集刊），２０２０，１８：１０９－１１８．
［２５］曹鸿．节育与婚姻———美国“格里斯沃尔德诉康涅狄格

州案”的社会政治史考察［Ｊ］．兰州学刊，２０１６（８）：９６－１０５．
［２６］Ｄａｎｉｅｌ　Ｃａｓｔｒｏ．Ｔｈｅ　Ｒｉｓｅ　ｏｆ　Ｄａｔａ　Ｐｏｖｅｒｔｙ　ｉｎ　Ａｍｅｒｉｃａ［Ｊ］．

Ｃｅｎｔｅｒ　ｆｏｒ　Ｄａｔａ　Ｉｎｎｏｖａｔｉｏｎ，２０１４：１－１２．
［２７］刘泽刚．大数据隐私权的不确定性及其应对机制［Ｊ］．浙

江学刊，２０２０（６）：４８－５８．
［２８］刘泽刚．大数据隐私的身份悖谬及其法律对策［Ｊ］．浙江

社会科学，２０１９（１２）：２１－３０，１５５．
［２９］李永军．论《民法总则》中个人隐私与信息的“二元制”

保护及请求权基础［Ｊ］．浙江工商大学学报，２０１７（３）：

１０－２１．
［３０］彭根．“零信任”的 ＡＰＰ合规技术能力［ＥＢ／ＯＬ］．ｈｔ－
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ｖＴ４ＩｉＹ８Ａ，２０２１－０８－０３．
［３１］唐要家，汪露娜．数据隐私保护理论研究综述［Ｊ］．产业

经济评论，２０２０（５）：９５－１０８．
［３２］高富平．欧盟寻求救赎，中国难逃窠臼———“个保法”通

过 有 感 ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／

ＣＯ０Ｇｖｍ２ｊ２ｑｑＮＪＯｓＲＣｊＯＩＸＡ，２０２１－０８－２０．
［３３］李婷婷，张明羽．信息社会的隐私权利主张与司法回

应———基于隐私侵权案由裁判文书的内容分析［Ｊ］．国

际新闻界，２０１９（１２）：８５－１０７．
［３４］余成峰．信息隐私权的宪法时刻———规范基础与体系

重构［Ｊ］．中外法学，２０２１（１）：３２－５６．
［３５］叶名怡．个人信息的侵权法保护［Ｊ］．法学研究，２０１８

（４）：８３－１０２．
［３６］张平．大数据时代个人信息保护的立法选择［Ｊ］．北京大

学学报（哲学社会科学版），２０１７（３）：１４３－１５１．
［３７］周汉华．平行还是交叉：个人信息保护与隐私权的关系

［Ｊ］．中外法学，２０２１（５）：１１６７－１１８７．
［３８］邵国松，杨丽颖．在线行为广告中的隐私保护问题［Ｊ］．

新闻界，２０１８（１１）：３２－４１．
［３９］彭诚信，向秦．“信息”与“数据”的私法界定［Ｊ］．河南社

会科学，２０１９（１１）：２５－３７．
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